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Č.j.: 0009-2023-O30 
 
 

Politika bezpečnosti informací 
společnosti ČD Cargo, a.s. 

 
ČD Cargo, a. s., sídlem Praha, Jankovcova 1569/2c, PSČ 170 00, IČO: 28196678, 
je provozovatelem základní služby: Provoz drážní dopravy nebo zařízení služeb 
dle rozhodnutí Národního úřadu pro kybernetickou a informační bezpečnost podle § 22a odst. 
1 zákona č. 181/2014 Sb., o kybernetické bezpečnosti ze dne 6.12.2021. Informační systém, 
na kterém je tato služba závislá, je informačním systémem základní služby. 
ČD Cargo má zaveden systém řízení bezpečnosti informací (ISMS) dle ČSN EN ISO/IEC 27001. 
 
Cíle politiky bezpečnosti informací 
Politika bezpečnosti informací definuje základní pravidla pro zajištění ochrany důvěrnosti, 
integrity a dostupnosti informací při interní a externí komunikaci. Společnost ČD Cargo, a.s., se 
zavazuje k ochraně informací a k zajištění kybernetické a informační bezpečnosti, a zároveň tímto 
deklaruje své závazky k dosažení definovaných bezpečnostních cílů, kterými jsou:  

 dodržovat všechny právní předpisy týkající kybernetické bezpečnosti především 
dle zákona č. 181/2014 Sb., o kybernetické bezpečnosti; 

 zajišťovat ochranu osobních informací dle nařízení GDPR a zákona č. 110/2019 Sb., 
o zpracování osobních údajů; 

 minimalizovat riziko možnosti ztráty nebo zneužití dat a informací; 

 snižovat dopady případných kyberbezpečnostních incidentů; 

 zohlednit ekonomickou únosnost uskutečňovaných opatření na ochranu dat a informací 
v rámci zachování udržitelného rozvoje; 

 zajistit efektivní výběr bezpečnostních opatření na ochranu dat a informací na základě 
pravidelného provádění hodnocení rizik; 

 přidělit odpovědnosti za jednotlivé oblasti informační bezpečnosti s využitím systému 
bezpečnostních funkcí a rolí; 

 zajistit znalost bezpečnostních postupů u zaměstnanců s využitím komplexního systému 
bezpečnostního vzdělávání;  
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 zabezpečit odpovídající kvalifikaci zaměstnanců pověřených výkonem bezpečnostních rolí 
formou pravidelných specializovaných školení v oblasti kybernetické a informační 
bezpečnosti; 

 rozvíjet spolupráci se státními orgány a profesními organizacemi vytvářejícími standardy 
a stanovujícími zásady v oboru ochrany dat a informací; 

 uplatňovat relevantní bezpečnostní kritéria při výběru dodavatelů služeb nebo výrobků 
a při uzavírání obchodních vztahů k zajištění nejvyšší možné míry bezpečnosti dodávaných 
služeb; 

 soustavně hodnotit vlivy všech činností společnosti na ochranu bezpečnosti dat 
a informací k zajištění jejich trvalé ochrany. 

 
Rozsah a hranice bezpečnosti informací 
Tato politika bezpečnosti informací se vztahuje na celou společnost ČD Cargo, a.s., všechny 
její zaměstnance a na veškeré její informace, které jsou jakkoliv zpracovávané, přenášené 
anebo ukládané. Politika bezpečnosti informací specifikuje bezpečnostní pravidla a zásady, 
jež jsou povinni dodržovat při své činnosti zaměstnanci ČD Cargo, a.s., i externí subjekty, 
které se podílejí na výkonu rolí v informačním systému ČD Cargo, a.s., případně externí subjekty, 
které se podílejí na zpracování, přenos nebo ukládání informací ČD Cargo, a.s., na základě 
smluvního vztahu. Rozsah systému řízení bezpečnosti informací je stanoven interní normou 
ČD Cargo, a.s.  
 
Zásady a principy bezpečnosti informací 
 stanovení pravidel, odpovědnosti a důsledků v případě porušení bezpečnostních zásad; 

 dodržování všech legislativních a smluvních požadavků pro oblast bezpečnosti informací; 

 vzdělávání zaměstnanců a subjektů zajišťující outsourcované interní procesy v oblasti 
bezpečnosti informací, jako nejrizikovějšího článku v zajištění bezpečnosti informací; 

 zajištění kontinuity činnosti pro řešení krizových situací; 

 přijímání preventivních a nápravných technických opatření v informačním systému 
ČD Cargo, a.s. 

 
Kyberbezpečnostní incidenty 
Kyberbezpečnostní incidenty spojené s bezpečností informací jsou ve společnosti ČD Cargo, a.s., 
kontinuálně identifikovány a řízeny. Ke zvládání kyberbezpečnostních incidentů informací jsou 
přijímána opatření, trendy incidentů jsou vyhodnocovány s cílem zlepšit možnosti 
k jejich předcházení. 
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Řízení rizik 
Společnost ČD Cargo, a.s., zavedla proces řízení rizik informací do souladu s doporučeními 
normy ČSN ISO/IEC 27005. Rizika bezpečnosti informací jsou pravidelně vyhodnocována a jsou 
přijímána odpovídající opatření k jejich snížení na akceptovatelnou míru rizika.  
 
 

Prohlášení vedení společnosti ČD Cargo, a.s. 
Vedení společnosti ČD Cargo, a.s., se dle této politiky zavazuje k ochraně informací 
a k zajištění kybernetické a informační bezpečnosti. Zároveň tímto deklaruje své závazky 
k dosažení definovaných cílů kybernetické a informační bezpečnosti. 
 

 

 

 

.……………………………………………….    ……………………………………………….. 
  Ing. Tomáš Tóth               Ing. Marek Hejduk, MPA 

         předseda představenstva      bezpečnostní ředitel 
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