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C.j.: 0009-2023-030

Politika bezpeénosti informaci

spoleénosti CD Cargo, a.s.

CD Cargo, a. s., sidlem Praha, Jankovcova 1569/2c, PSC 170 00, ICO: 28196678,
je provozovatelem zikladni sluzby: Provoz drazni dopravy nebo zaftizeni sluzeb
dle rozhodnuti Néarodniho ufadu pro kybernetickou a informacni bezpecnost podle § 22a odst.
1 zékona ¢. 181/2014 Sb., o kybernetické bezpe€nosti ze dne 6.12.2021. Informaéni systém,
na kterém je tato sluzba zavisla, je informac¢nim systémem zakladni sluzby.

CD Cargo mé zaveden systém Fizeni bezpeénosti informaci (ISMS) dle CSN EN ISO/IEC 27001.

Cile politiky bezpec¢nosti informaci

Politika bezpec€nosti informaci definuje zakladni pravidla pro zajisténi ochrany davérnosti,
integrity a dostupnosti informaci pifi interni a externi komunikaci. Spole¢nost CD Cargo, a.s., se
zavazuje k ochran¢ informaci a k zajisténi kybernetické a informac¢ni bezpecnosti, a zaroven timto

deklaruje své zavazky k dosazeni definovanych bezpecnostnich cilti, kterymi jsou:

dodrZovat vsechny pravni piedpisy tykajici kybernetické bezpe€nosti piedevsim
dle zékona €. 181/2014 Sb., o kybernetické bezpecnosti;

zajiStovat ochranu osobnich informaci dle natizeni GDPR a zakona ¢. 110/2019 Sh.,
0 zpracovani osobnich tdaji;

minimalizovat riziko moznosti ztraty nebo zneuziti dat a informaci;
snizovat dopady ptipadnych kyberbezpecnostnich incidentd;

zohlednit ekonomickou tinosnost uskute¢iovanych opatfeni na ochranu dat a informaci
v rdmci zachovani udrZitelného rozvoje;

zajistit efektivni vybér bezpeénostnich opatfeni na ochranu dat a informaci na zakladé
pravidelného provadéni hodnoceni rizik;

pridélit odpovédnosti za jednotlivé oblasti informaéni bezpecnosti s vyuzitim systému
bezpecnostnich funkci a roli;

zajistit znalost bezpecnostnich postupti u zaméstnancti s vyuzitim komplexniho systému
bezpecnostniho vzdélavani;
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B zabezpecit odpovidajici kvalifikaci zaméstnancii povétenych vykonem bezpecnostnich roli
formou pravidelnych specializovanych Skoleni v oblasti kybernetické a informaéni
bezpecnosti,

B rozvijet spolupraci se statnimi organy a profesnimi organizacemi vytvaiejicimi standardy
a stanovujicimi zasady v oboru ochrany dat a informaci;

B gplatiiovat relevantni bezpeCnostni kritéria pii vybéru dodavatelli sluzeb nebo vyrobku
a pii uzavirani obchodnich vztahii k zajisténi nejvyssi mozné miry bezpecnosti dodavanych
sluzeb;

B soustavné hodneotit vlivy vSech cinnosti spoleCnosti na ochranu bezpec¢nosti dat
a informaci k zajiSténi jejich trvalé ochrany.

Rozsah a hranice bezpe¢nosti informaci

Tato politika bezpecnosti informaci se vztahuje na celou spole¢nost CD Cargo, a.s., viechny
jeji zaméstnance a na veSkeré jeji informace, které jsou jakkoliv zpracovavané, prenaSené
anebo ukladané. Politika bezpecnosti informaci specifikuje bezpec¢nostni pravidla a zasady,
jez jsou povinni dodrzovat pii své &innosti zaméstnanci CD Cargo, a.s., i externi subjekty,
které se podileji na vykonu roli v informa¢nim systému CD Cargo, a.s., pfipadné externi subjekty,
které se podileji na zpracovani, pfenos nebo ukladani informaci CD Cargo, a.s., na zakladé
smluvniho vztahu. Rozsah systému fizeni bezpecnosti informaci je stanoven interni normou
CD Cargo, a.s.

Zasady a principy bezpecnosti informaci
B stanoveni pravidel, odpovédnosti a dusledki v piipadé poruSeni bezpeénostnich zasad,
B dodrZovani vsech legislativnich a smluvnich pozadavku pro oblast bezpe¢nosti informaci;

B vzdélavani zaméstnanci a subjektd zajiStujici outsourcované interni procesy v oblasti
bezpecnosti informaci, jako nejrizikovéjsiho ¢lanku v zajisténi bezpecnosti informaci;

zajiSténi kontinuity ¢innosti pro feSeni krizovych situaci;
prijimani preventivnich a napravnych technickych opatfeni v informacnim systému
CD Cargo, a.s.

Kyberbezpecnostni incidenty

Kyberbezpeénostni incidenty spojené s bezpe¢nosti informaci jsou ve spole¢nosti CD Cargo, a.s.,
kontinualné identifikovany a tizeny. Ke zvladani kyberbezpeénostnich incidentd informaci jsou
pfijimana opatfeni, trendy incidentd jsou vyhodnocovany scilem zlepSit moznosti
k jejich predchazeni.
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Rizeni rizik
Spole¢nost CD Cargo, a.s., zavedla proces fizeni rizik informaci do souladu s doporucenimi

normy CSN ISO/IEC 27005. Rizika bezpeénosti informaci jsou pravidelné vyhodnocovana a jsou
piijimana odpovidajici opatieni k jejich sniZeni na akceptovatelnou miru rizika.

Prohlaseni vedeni spole¢nosti CD Cargo, a.s.

Vedeni spoletnosti CD Cargo, a.s., se dle této politiky zavazuje k ochrané informaci
a k zajisténi kybernetické a informacni bezpecnosti. Zaroven timto deklaruje své zavazky
k dosazeni definovanych cili kybernetické a informacéni bezpe€nosti.

Ing. Tomds Téth
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Ing. Tomas Téth Ing. Marek Hejduk, MPA
pfedseda predstavenstva bezpecnostni feditel
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